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Oswiadczenie Federalnej Komisji Komunikacji (FCC - Federal Communication Commission) dotyczace
zaklécen

Sprzet zostat przetestowany i spetnia ograniczenia sprz¢tu cyfrowego Klasy B, stosownie do Ustepu 15 przepiséw FCC.
Ograniczenia te zostaly wprowadzone w celu wiasciwej ochrony przed szkodliwym wpltywem zaktdcen na inne
instalacje w budynku. Urzadzenie wytwarza, uzywa i moze wypromieniowywacé energi¢ na czestotliwosciach
radiowych 1 jesli nie jest zainstalowane i uzywane zgodnie z zaleceniami, moze powodowac zaktocenia w komunikacji
radiowej. Jakkolwiek nie ma gwarancji, ze w specyficznych instalacjach zaklocenia nie bgda si¢ zdarzaé¢. Jesli to
urzadzenie jest przyczyna zaktocen w odbiorze radiowym lub telewizyjnym, ktére moze by¢ spowodowane wiaczaniem
i wylaczaniem urzadzenia, uzytkownik moze sprobowac zmieni¢ wptyw urzadzenia jednym z nastepujacych sposobow:

* Zmieni¢ kierunek lub umiejscowienie anteny odbiorcze;.

+ Zwigkszy¢ odlegltos¢ pomigdzy urzadzeniem a odbiornikiem.

* Podtaczy¢ urzadzenie do innej sieci (gniazda) zasilania niz jest podtaczony odbiornik.

» Skonsultowac si¢ ze sprzedawca lub doswiadczonym technikiem radiowo-telewizyjnym.

Ostrzezenia FCC: Nalezy zapewni¢ bezpieczne warunki pracy urzadzenia (np. uzywac tylko ekranowanego
okablowania do podiaczenia z komputerem lub urzadzen peryferyjnych). Jakiekolwiek zmiany lub modyfikacje
niezatwierdzone przez komitet FCC moga spowodowac utratg prawa do postugiwania si¢ przedstawionym w instrukcji
urzadzeniem.

Nadajnik nie moze by¢ zamieniony lub tez pracowac¢ z jakakolwiek inna antena lub nadajnikiem.

Oswiadczenie FCC dotyczace promieniowania: To urzadzenie spelnia normy promieniowania okreslone przez FCC
dla dowolnego srodowiska. Urzadzenie powinno by¢ zainstalowane i zarzadzane min. 20 cm od ciata uzytkownika.

Urzadzenie spelnia normy opisane w Ustgpie 15 zarzadzen FCC. Dzialanie urzadzenia jest przedmiotem dwoch
nastepujacych warunkow:
1. Urzadzenie nie powinno powodowaé szkodliwych zaktocen,
2. Powinno by¢ odporne na kazde zakldocenie zewngtrzne, wlacznie z zakldceniami mogacymi spowodowac
nieprawidtowe dziatanie.

Oswiadczenie zgodnosci z R&TTE

To urzadzenie spetnia wszystkie wymagania Dyrektywy 1999/5/CE Parlamentu i Zgromadzenia Europejskiego z dnia
9.03.1999 o sprzecie radiowym i terminalach telekomunikacyjnych oraz wzajemnym rozpoznawaniu i zgodnoSci.
(R&TTE).

Dyrektywa R&TTE odwotala i zastapita zarzadzenia 98/13/EEC (Telecommunications Terminal Equipment and
Satellite Earth Station Equipment) 8.04.2000.

Bezpieczenstwo

Urzadzenie zostalo zaprojektowane z najwyzsza troska o bezpieczenstwo instalatora i uzytkownika. Jakkolwiek
powinno si¢ zwrdci¢ specjalna uwage na niebezpieczenstwo porazenia elektrycznego lub elektrostatycznego podczas
pracy ze sprzgtem elektrycznym. Przestrzeganie wszystkich tych wskazowek oraz producentow komputerowych
zapewni bezpieczne uzytkowanie sprz¢tu.

Sprzet zostal dopuszczony do uzytku w Polsce

1. Urzad Regulacji Telekomunikacji i Poczty stwierdza, ze Urzadzenie IWE-1100 pracujace:
- w zakresie czestotliwosci 2,400 — 2,4835 GHz
+ z sekwencyjnym rozpraszaniem widma (DSSS)
spelniaja wymagania zasadnicze okreslone w ustawie z dnia 21 lipca 2000r. — Prawo Telekomunikacyjne (Dz.
U. z 2000r. Nr 73, poz. 852). Potwierdzenie zgodnosci posiada numer CLBT/C/356/2002
2. Urzadzenia zostaly dopuszczone do uzytku w Polsce w zestawieniu:
* radiowy punkt dostgpowy - IWE1100
+ antenna — Patria 10/2.4GHz, Partner 15/2.4GHz, Radius XP 17/2.4GHz, Vector 19/2.4GHz,
* kabel antenowy — H155 ze zlaczami RSMA / N,
na podstawie deklaracji zgodnosci wydanej przez URTiP CLBT/C/187/2003.
Zestawy posiadajg potwierdzenie zgodnosci w nastgpujacej konfiguracji:
- IWE1100, antena Patria 10dBi, kabel H155 > 10mb
- IWE1100, antena Partner 15dBi, kabel H155 >21mb
- IWE1100, antena Radius XP 17dBi, kabel H155 > 25mb
- IWE1100, antena Vector 19dBi, kabel H155 > 30m
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1 Wprowadzenie

1.1 Przeglad

Bezprzewodowy punkt dostgpowy (access point - AP) pracujacy w standardzie IEEE 802.11.b umozliwia
bezprzewodowe potaczenie stacji roboczych do zasobdéw sieci LAN zgodnie ze standardem Ethernet. Dostepne sa
cztery rozne modele: Standard, Pro, Advanced oraz Advanced+, ktorych podzial wynika z posiadanych cech. Wersja
Standard posiada najmniejsze mozliwosci, wersja Advanced+ najwigksze. Urzadzenia niezaleznie od wersji
wyposazone sa w interfejs zarzadzania poprzez strony WWW oraz program Wireless Network Manager.

W rozdziale 2. opisane sg kolejne kroki instalacji i konfiguracji nowego punktu dostgpowego, co pozwala na szybkie
przygotowanie urzadzenia do pracy. W rozdziale 3 zawarte jest szczegdlowe objasnienie kazdej ze stron WWW
shuzacej do zarzadzania. Pozwoli to uzytkownikowi zrozumie¢, jak dobra¢ ustawienia punktu dostgpowego wedtug
wilasnych potrzeb. Dodatkowo opisano konfiguracje¢ urzadzenia poprzez strony WWW oraz konfiguracj¢ i monitoring
punktow dostgpowych w programie Wireless Network Manager. W celu uzyskania wigcej informacji o programie
nalezy siggna¢ do pomocy w Internecie.

1.2 Cechy charakterystyczne

o Resetowanie ustawien. Przywracanie ustawien fabrycznych urzadzenia.
o 1EEE 802.11b

o Access Point. Przesytanie pakietow pomigdzy bezprzewodowym interfejsem sieci IEEE 802.11b (klienci
bezprzewodowi) a przewodowa siecia Ethernet LAN.

o 641128 bitowy WEP (Wired Equivalent Privacy). Autoryzacja i szyfrowanie danych.

o Wlaczanie/wylaczanie rozglaszania SSID. Administrator moze wilaczy¢ lub wylaczy¢ rozgtaszanie SSID
ze wzgledow bezpieczenstwa. Gdy funkcja rozglaszania SSID jest wytaczona, komputer-klient nie moze
polaczy¢ si¢ z punktem dostgpowym podajac dowolna nazwe sieci (SSID, Service Set ID); prawidtowe
SSID powinno by¢ wtedy podane na kliencie.

o Kontrola dostepu na podstawie adresu MAC. Blokowanie nieautoryzowanych klientow
bezprzewodowych na podstawie adresow MAC (Media Access Control).

o IEEE 802.1x/RADIUS. Rozpoznawanie uzytkownika i dynamiczna dystrybucja kluczy szyfrujacych
prowadzona przez protokot IEEE 802.1x Port Based Network Access Control lub RADIUS (Remote
Authentication Dial-In User Service).

o Izolacja Kklienta bezprzewodowego. Ruch pomigdzy dwoma sieciami bezprzewodowymi moze by¢
blokowany tak, by poszczegdlne stacje nie widziaty si¢ wzajemnie. Ta wlasciwos$¢ moze by¢ wykorzystana
w publicznych punktach dostgpowych (tzw. hotspotach) do zabezpieczenia uzytkownikow przed atakami
hakerow.

o Repeater. Punkt dostgpowy moze komunikowaé si¢ z innymi punktami dostgpowymi lub mostami
bezprzewodowymi poprzez WDS (Wireless Distribution System - Bezprzewodowy System Dystrybucji).
Punkt dostgpowy moze przesytac pakiety od bezprzewodowych klientdéw do innych punktow dostgpowych,
a te z kolei do sieci Ethernet.

o Roéwnowazenie obcigzenia punktu dostegpowego. Niektore punkty dostgpowe moga tworzyé grupy
réwnowazenia obciazenia. W ramach takiej grupy dolaczanie uzytkownikéw bezprzewodowych oraz ruch
przez nich generowany moze by¢ przenoszony migdzy poszczeg6lne punkty dostgpowe.

o Kontrola zasilania nadajnika. Moc nadawania modutu radiowego (RF - Radio Frequency) moze by¢
dopasowywana do zmiany obszaru pokrycia punktu dostgpowego.

o Wymienna antena. Anteny montowane fabrycznie moga by¢ w rdznych celach zastapione przez anteny
zewngtrzne o wigkszej mocy.

o Wykaz podlaczonych klientow. Wykaz statusow wszystkich bezprzewodowych klientow podiaczonych
do punktu dostgpowego.

e Klient DHCP. Punkt dostgpowy moze automatycznie otrzymac adres IP z serwera DHCP.
e Serwer DHCP. Punkt dostgpowy moze automatycznie przydziela¢ adresy IP komputerom lub innym
urzadzeniom dzigki protokotowi DHCP.

o Statyczne DHCP. Administrator moze na state przydzieli¢ adres IP do danego adresu MAC tak, ze zawsze
okreslony adres IP bedzie si¢ odnosit do urzadzenia o okre§lonym adresie MAC.

o Wykaz aktualnych powigzan DHCP. Funkcja ta pokazuje, jakie adresy IP sa przydzielone do hostow
identyfikowanych poprzez adresy MAC. Narzgdzia do zmiany oprogramowania (firmware’u)

o Aktualizacja firmware’u. Oprogramowanie punktu dostgpowego moze by¢ aktualizowane, w celu
dodawania nowych funkcji w przysztosci.

=  Xmodem-based. Aktualizacja oprogramowania poprzez port szeregowy RS232.
=  TFTP-based. Aktualizacja oprogramowania przez TFTP (Trivial File Transfer Protocol).



o Kopia zapasowa ustawien. Ustawienia konfiguracyjne punktu dostgpowego moga by¢ archiwizowane do

pliku poprzez TFTP w celu pozniejszego ich przywrdcenia.
e Zarzadzanie

o Program Wireless Network Manager do konfigurowania, monitorowania i diagnozowania komputera
lokalnego i sasiadujacych punktéow dostepowych. Protokot zarzadzania oparty jest na adresach MAC.

o Network Manager oparty na WWW do konfigurowania i monitorowania punktéw dostgpowych.Protokot
zarzadzania oparty jest na HTTP (HyperText Transfer Protocol). Pozwala na zarzadzanie przez
przegladarke internetowa.

o SNMP. Wsparcie dla SNMP (Simple Network Management Protocol) MIB I, MIB II, IEEE 802.1d, IEEE
802.1x oraz Private Enterprise MIB.

o  UPnP (Universal Plug and Play). Punkt dostepowy odpowiada na komunikaty UPnP tak, ze uzytkownicy
Windows XP moga znalez¢ punkt dostepowy na zaktadce Moje Miejsca Sieciowe (My Network Places) i
uzywac przegladarki internetowej do jego zarzadzania.

o Telnet. Uzytkownik ma mozliwo$¢ zarzadzania punktem dostgpowym przez Telnet.

o Zasilanie z sieci Ethernet (opcjonalnie). Dostarczanie zasilania dla punktu dostgpowego przez okablowanie
ethernetowe przy pomocy technologii PowerDsine (http://www.powerdsine.com) - (zgodne z przyszia
norma [EEE 802.3af ). Ta cecha utatwia budowanie rozleglych bezprzewodowych sieci LAN.

o Sprzetowy nadzor (watchdog). Automatyczne wykrywanie nieprawidlowej pracy urzadzenia i jego restart.

1.3 Porownanie cech

Standard Pro Advanced Advanced+
Dissibution System) ) ) )
Serwer DHCP + + +
Telnet + + +
IEEE 802.1x / RADIUS + +
SNMP IEEE 802.1x MIB + +
Izolacja klientow +
Réwnowazenie obcigzenia +




2 Pierwsza instalacja i konfiguracja

2.1 Instalowanie dolaczonej karty WLAN PCMCIA

Niektore modele punktéw dostgpowych jako interfejsu sieciowego uzywaja karty WLAN PCMCIA montowanej do
gniazda PCMCIA nazwanego Wireless LAN Card. Jes$li punkt dostegpowy i dolaczona karta WLAN PCMCIA sa
zapakowane oddzielnie, po wyjgciu z pudetka nalezy wlozy¢ kart¢ do odpowiedniego slotu PCMCIA. Nastgpnie nalezy
podiaczy¢ zasilacz do gniazda w punkcie dostgpowym i wlaczy¢ urzadzenie.

UWAGA: Dopoki urzadzenie jest zapakowane lub przenoszone na wigksze odleglosci nie nalezy wyciagaé
karty PCMCIA z gniazda.

2.2 Wybor zrodla zasilania

Urzadzenie moze by¢ zasilane =z dotaczonego zasilacza Iub poprzez PoE (Power oper Ethernet)
i automatycznie dostosowuje si¢ do decyzji uzytkownika.

Gdy zrodtem energii ma by¢ zasilacz:
1. Podtaczy¢ zasilacz do sieci elektryczne;.
2. Wlozy¢ wtyczke zasilacza do odpowiedniego gniazda w urzadzeniu.

UWAGA: Prad wyj$ciowy o statym napigciu (DC) 5V i natezeniu min. 1A.

Zasilanie urzadzenia przez PoE (z sieci Ethernet):
1. Podtaczy¢ wtyczke kabla ethernetowego (skretki) do wolnego portu huba obstugujacego PoE.
2. Podtaczy¢ drugi koniec skretki do portu LAN/CONFIG urzadzenia.

UWAGA: Cecha PoE urzadzenia jest zgodna z PowerDsine. Po wigcej informacji zajrzyj na strong internetowa
PowerDsine (http://www.powerdsine.com).

2.3 Montowanie urzadzenia na Scianie

Jesli jest to konieczne, urzadzenia moze by¢ zamontowane na $cianie.

1. Przyklei¢ dotaczona naklejke na $ciang.

2. W miejscach krzyzykow wywierci¢ dziurg o $rednicy 7mm i glebokosci 25mm.

3. Do kazdej z dziur wlozy¢ dotaczony do zestawu plastikowy kotek.

4. Do kazdego kotka wkreci¢ na odpowiednia glgbokos¢ dotaczony do zestawu wkret.
5. Powiesi¢ urzadzenie na $cianie.
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Rys. 1. Montaz urzadzenia na Scianie.
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2.4 Przygotowanie do konfiguracji

Aby skonfigurowac punkt dostgpowy, potrzebny jest komputer zarzadzajacy z zainstalowana przegladarka internetowa.
Podczas pierwszej konfiguracji punktu dostgpowego komputer zarzadzajacy powinien mie¢ zainstalowana kartg



sieciowa. Do pozniejszego administrowania danym urzadzeniem moze by¢é wykorzystany zaréwno komputer
bezprzewodowy, jak i podtaczony kablem do sieci Ethernet.

UWAGA: Jesli pracuje si¢ z przegladarka Opera, aby konfigurowa¢ punkt dostgpowy nalezy klikna¢ menu
File/Plik, klikna¢ Preferences.../Ustawienia..., File types/Typy plikow i zmieni¢ typ MIME text/html, dodajac
rozszerzenie pliku ".sht" tak, aby Opera mogla pracowa¢ wilasciwie z internetowymi stronami zarzadzania
punktem dostgpowym.

Gdy protokot konfiguracji/zarzadzania bazuje na HTTP nalezy si¢ upewnié czy adres IP komputera zarzadzajacego i
adres IP zarzadzanego urzadzenia naleza do tej samej podsieci (domysSlny adres IP punktu dostgpowego wynosi
192.168.0.1, a jego domyslna maska podsieci 255.255.255.0).

2.5 Polaczenie komputera zarzadzajacego z punktem dost¢gpowym

Do potaczenia komputera zarzadzajacego z punktem dostgpowym do pierwszej konfiguracji za pomoca skretki mozna
skorzysta¢ z dwoch mozliwosci, zilustrowanych na Rys. 2.
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L = p—— — T
‘--— — il 55 -
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komputer
zarzadzajacy

Rys. 2. Polaczenie komputera zarzadzajacego i punktu dostepowego.

Mozna uzy¢ kabla krosowego (jedna taka skretka znajduje si¢ w zestawie) lub huba czy przetacznika i dwoch zwyktych
kabli ethernetowych.

UWAGA: W celu konfiguracji jedna wtyczka skretki musi by¢ podlaczona do gniazda ethernetowego
LAN/CONFIG punktu dostgpowego.

2.5.1 Zmiana ustawien TCP/IP komputera zarzadzajgcego

Nalezy zmieni¢ ustawienia TCP/IP komputera zarzadzajacego tak, aby jego adres IP i adres IP punktu dost¢gpowego
nalezaty do tej samej podsieci. Ustawi¢ adres IP komputera na jeden z zakresu 192.168.0.xxx (domyslny adres IP
urzadzenia wynosi 192.168.0.1), a maske sieciowa na 255.255.255.0.

UWAGA: Niektore wersje systemu Windows musza by¢ restartowane, aby zmiany ustawien TCP/IP odniosty
skutek.

WSKAZOWKA: Po potaczeniu komputera zarzadzajacego z punktem dostgpowym przez sie¢ Ethernet mozna
zainstalowaé program Wireless Network Manager na tym komputerze i administrowa¢ punktem dostgpowym
bez koniecznosci ingerencji w ustawienia TCP/IP komputera zarzadzajacego. Po wigcej informacji o programie
nalezy zajrze¢ do pomocy on-line.




2.6 Konfigurowanie punktu dost¢gpowego

Po rozwiazaniu wszystkich kwestii zwigzanych z adresacja IP nalezy uruchomi¢ przegladarkg internetowa na
komputerze zarzadzajacym. Nastgpnie przejs¢ pod adres “http://192.168.0.1” na strong Web-based Network Manager.

UWAGA: Jesli korzysta si¢ z przegladarki Opera (firmy Opera Software), aby konfigurowaé punkt dostgpowy
nalezy klikna¢ menu File/Plik, klikna¢ Preferences.../Ustawienia..., File types/Typy plikéw i zmieni¢ typ MIME
text/html, dodajac rozszerzenie pliku ".sht" tak, aby Opera mogta pracowaé wlasciwie z internetowymi stronami
zarzadzania punktem dostgpowym.

WSKAZOWKA: Do pézniejszej konfiguracji urzadzenia przez przegladarke mozna uzyé host name (nazwy
hosta) punktu dostgpowego. Np. jesli punkt dostgpowy nazywa si¢ “AP”, mozna wejs¢ na jego strong
zarzadzania (Web-based Network Manager) przez adres “http://AP”.

2.6.1 Wprowadzanie Nazwy uzytkownika i Hasla

Zanim pojawi si¢ strona startowa Web-based Network Manager, uzytkownik jest proszony o podanie Nazwy
uzytkownika i Hasta. Podczas pierwszej konfiguracji nalezy uzy¢ domyslnych ustawien: Nazwa uzytkownika - “root”
oraz Hasto - “root”.

Connect to 192.168.0.1 e |

“ '\

Syskem Setup

User narme: Iﬁ | j

Password: |

[ Remember my password

K I Cancel

Rys. 3. Wprowadzanie nazwy uzytkownika i hasta.

UWAGA: Zaleca si¢ zmiang hasta domys$lnego z powodoéw bezpieczenstwa. Hasto mozna zmieni¢ klikajac na
link General, Password (wigcej informacji znajdziesz w rozdziale 3.3.1).

WSKAZOWKA: Gdy wyswietli si¢ strona zawierajaca aktualne ustawienia i status punktu dostepowego,
mozna ja zapisa¢ lub wydrukowa¢ z przegladarki, by ewentualnie przejrze¢ ja w przysztosci.




EHome
A Status
M General

HTCP/IP

HIEEE 802,11

M Advanced

Web-Based Network Management

%Model

\BIOS /Firmware Version |APPS-8947 v1.4/2.6.3.3898
[MAC Address (BSSID)

{System Up Time
|Chrminscc)

| TCP/IP Settings

[wireless Settings

You can click Restart to restart the AP

Access Point Settings and Info

'::AP Pro

|00-09-92-00-74-23
{0:00:03

LAN Interface

o IP address:

e Subnet mask:

| » Default gateway:

Regulatory domain:

o Channel number:

o MNetwork name (SS5ID);
« Data rate:

« Transmit power:

« Security mode:

« AP functionality:

e 5510 broadcasts:

o MaC-address-based
access control:

Rys. 4. Strona startowa.

2.6.2 Krok 1: Konfigurowanie ustawien TCP/IP

Aby skonfigurowac ustawienia adresacji IP nalezy przej$¢ do sekcji TCP/IP, Addressing. Adres IP moze by¢ ustawiony
recznie lub przydzielony automatycznie przez serwer DHCP z sieci LAN. Jesli recznie ustawiany jest IP adress (adres
IP), Subnet mask (mask¢ podsieci) i Default gateway (bram¢ domys$lna), nalezy zrobi¢ to wlasciwie, aby ustawienia
byty zgodne z otoczeniem sieci LAN. Dodatkowo mozna okresli¢ Host Name (nazwg hosta) i Domain (DNS suffix),

Method of obtaining an IP

address:

IP address:
Subnet mask:
Default gateway:

Host name:

| v

192.168.0.77
255.255.255.0
192.168.0.1

ETSI (Europe) o
-

apl

Auto

High (22~23 dBrm)

Open System

Enabled

Enabled

Disabled

|Set Manually

[192.168.0.1

[255.2585.255.0

jpooo

[AP1

Domalin (DNS suffix): |

czyli domeng punktu dostgpowego.

Po zakonczeniu nalezy klikna¢ na przycisk Save (Zapisz), ktory znajduje si¢ na dole strony. Nastapi powrdt do strony

startowej.

Rys. 5. Ustawienia TCP/IP.



2.6.3 Krok 2: Konfigurowanie ustawien IEEE 802.11

IEnabIed vi

|ETSI (Europe) =]

7 =l

AP functionality:

Fegulatory domain:
Channel number:

Network name (55ID): |ap1

Iﬂ«utu vl

Ciata rate:

Transmit power: | High (22~23 dBrm)

Rys. 6. Ustawienia komunikacji IEEE 802.11b.

[

W sekeji IEEE 802.11, Communication, mozna skonfigurowaé ustawienia komunikacji zwiazanej ze standardem IEEE
802.11b; m.in. Regulatory domain (Regulacje prawne), Channel number (Numer kanatu) i Network name (SSID)

(Nazwa sieci).

Liczba dostgpnych kanatow czgstotliwosci (RF) zalezy od lokalnych uregulowan prawnych; dlatego powinno sig

wybra¢ odpowiednia opcje w Regulatory domain w zalezno$ci od regionu, w ktérym urzadzenie bedzie pracowato.

Nazwa SSID klienta bezprzewodowego i1 punktu dostgpowego powinna by¢ identyczna, aby oba urzadzenia mogly si¢

komunikowac.

Po zakonczeniu trzeba klikna¢ na przycisk Save (Zapisz), ktory znajduje si¢ na dole strony. Nastapi powrdt do strony

startowej.

2.6.4 Krok 3: Przegladanie i zatwierdzanie ustawien

V\ﬁéﬁ-Based Network Management

ElHome The settings have been changed. Click
H Status Restart to restart the access point for
M General the settings to take effect.

HICP/IP

MIEEE 802.11 | Access Point Settings and Info

H Advanced Model AP Pro

BIOS/Firmware Version |APPS-8947 v1.4/2.6.3.3698

MAC Address (BSSID)

Svstem Up Time
(hr:min:sec)

|00-09-92-00-74-23
313428

"!”LAN Interface

IP address:

Subnet mask:
Default gateway:

TCP/IP Settings

Regulatory domain:
Channel number:
MNetwork name (SSI0D:
Data rate:

Transmit power:
Security mode:

AP functionality:

S5ID broadcasts:

Wireless Settings

192.168.0.88
2552552550
192.168.0.1

ETSI (Europe)

11

AP1

Auto

High (22~23 dBrm)
Open System
Emabled

Enabled

Rys. 7. Zmiany w ustawieniach sa zaznaczone na czerwono.

|»

Na stronie gtéwnej mozna przejrze¢ wszystkie zmiany ustawien, ktore zostaty wprowadzone. Zmiany sa pod$wietlone
na czerwono. Jesli sa poprawne, nalezy klikna¢ przycisk Restart, aby zrestartowa¢ urzadzenie, nastapi wprowadzenie

nowych ustawien.

UWAGA: Proces restartu punktu dostepowego wynosi do 10s.
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2.7 Rozmieszczanie punktu dostgpowego

Po wykonanej konfiguracji punktu dostgpowego, nalezy umiesci¢ urzadzenie w wyznaczonym miejscu i podtaczy¢ do
sieci LAN poprzez przetacznik (switch).

2.8 Ustawianie komputerow klienckich

Ustawienia TCP/IP wraz z ustawieniami IEEE 802.11b klientéw bezprzewodowych musza by¢ dopasowane do
ustawien punktu dostgpowego.

2.8.1 Konfigurowanie ustawien powigzanych z IEEE 802.11b

Zanim bezprzewodowy komputer kliencki bedzie mogt si¢ komunikowaé z innymi hostami w sieci opartej na TCP/IP,
trzeba utworzy¢ bezprzewodowe potaczenie z punktem dostgpowym.

Aby ustanowi¢ bezprzewodowe polaczenie z punktem dostgpowym nalezy:
1. Uruchomié program konfiguracyjny/monitorujacy dostarczony przez sprzedawce karty sieciowe;.
2. Uzy¢ programu do odpowiedniego ustawienia opcji: Operating Mode, SSID oraz WEP (Wired Equivalent
Privacy - metoda zabezpieczania transmisji).

UWAGA: Bezprzewodowy komputer-klient musi pracowa¢ w trybie infrastructure, aby mogt si¢ potaczy¢ z
punktem dostgpowym.

UWAGA: Nazwa SSID klienta musi by¢ identyczna z SSID punktu dost¢powego. Albo, w przypadku gdy
wlasciwos$¢ SSID broadcasts (rozgtaszanie SSID) punktu dostgpowego jest wiaczona (domyslnie), SSID klienta
bezprzewodowego moze by¢ ustawiona na “any” (“jakikolwiek”).

UWAGA: Komputer-klient, jak i punkt dostgpowy musza mie¢ te same ustawienia WEP, aby mogly si¢
wzajemnie komunikowac.

UWAGA: Dla lepszego bezpieczenstwa sieci bezprzewodowych wtasciwosé IEEE 802.1x punktu dostgpowego
powinna by¢ wlaczona tak, by tylko autoryzowani klienci mogli si¢ podiaczy¢ do sieci. Wigcej o zabezpieczaniu
sieci WLAN metoda IEEE 802.1x znajduje si¢ na dotaczonej ptycie CD.

2.8.2 Konfigurowanie ustawien powigzanych z TCP/IP

Aby dotaczy¢ klientow bezprzewodowych (ze statycznym adresem IP) do Punktu Dostgpowego nalezy zmienic
ustawienia TCP/IP komputeréw klienckich tak, aby ich adresy IP nalezaly do tej samej podsieci, co adres punktu
dostgpowego. Jesli w sieci znajduje si¢ serwer DHCP nalezy wlaczy¢ opcjg automatycznego przydzielania adresu IP.

UWAGA: Niektore wersje systemu Windows wymagaja restartu, aby zmiany ustawien TCP/IP odniosty skutek.

2.9 Zatwierdzanie ustawien punktu dostgpowego i komputerow klienckich

Po zakoniczeniu ustawiania punktu dostgpowego i konfigurowania klientéw, nalezy sprawdzié¢, czy wprowadzone
ustawienia, sa prawidlowe.

2.9.1 Sprawdzanie czy ustawienia powigzane z IEEE 802.11b dzialaja

Aby sprawdzi¢ czy klient bezprzewodowy komunikuje si¢ z punktem dostgpowym nalezy:
1. Uruchomi¢ program do konfiguracji/monitoring dostarczony przez sprzedawce zainstalowanej karty sieciowej
WLAN.
2. Sprawdzi¢ czy komputer jest powiazany z punktem dostgpowym i czy jest to wlasciwe urzadzenie.

Jesli sprawdzenie wypadnie niepomyS$lnie, nalezy zajrze¢ do Zalacznika B-1 “Problemy ustawien sieci
bezprzewodowych” w celu rozwiazania problemow.
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2.9.2 Sprawdzanie czy ustawienia powigzane z TCP/IP dzialajg
Aby sprawdzi¢ czy komputer-klient ma dostep do Internetu nalezy:

1. Uruchomié Tryb polecen (Windows Command Prompt) na kliencie: Start, Run/Uruchom...

2. W otwartym oknie wpisa¢ “ping adresIP”, gdzie adresIP to adres IP urzadzenia (punktu dostgpowego).
Podmienic ta nazwe rzeczywistym adresem IP, np. ping 192.168.0.1. Nastgpnie wcisna¢ Enter.

1. Jesli punkt dostepowy odpowiada, przejs¢ do nastgpnego punktu. W przeciwnym wypadku zajrze¢ do
Zatacznika B-2 “Problemy ustawien TCP/IP” w celu rozwiazania problemow.

2. Wpisa¢ “ping brama _domys$lna”, gdzie brama domys$lna jest adresem IP bramy domyslnej klienta
bezprzewodowego. Nastepnie wcisnac Enter.

3. Jesli bramka odpowiada, przejs¢ do nastgpnego punktu. W przeciwnym wypadku zajrze¢ do Zalacznika B-2
“Problemy ustawien TCP/IP” w celu rozwiazania problemow.

4. Wpisa¢ “ping lserwerDNS”, gdzie 1serwerDNS jest adresem IP pierwszego serwera DNS komputera
bezprzewodowego. Nastgpnie weisnac Enter.

5. Jesdli ten serwer DNS odpowiada, przej$¢ do nastgpnego punktu. W przeciwnym wypadku zajrze¢ do
Zatacznika B-2 “Problemy ustawien TCP/IP” w celu rozwiazania problemow.

6. Wpisa¢ “ping 2serwerDNS”, gdzie 2serwerDNS jest adresem IP drugiego serwera DNS komputera
bezprzewodowego. Nastegpnie weisnac Enter.

7. Jesli ten serwer DNS  odpowiada, nie powinno by¢ juz  problemow  sieciowych

z TCP/IP. W przeciwnym wypadku zajrz¢é do Zalacznika B-2 “Problemy ustawien TCP/IP” w celu
rozwiazania problemow.

3 Uzywanie menadzera sieciowego opartego na stronach WWW

W tym rozdziale zostanie wyjasniona kazda strona internetowa do zarzadzania programem Web-based Network
Manager.

3.1 Przeglad

Web-Based Network Management

ElHome You can click Restart to restart the &P
A Status

fH General Access Point Settings and Info
HTCP/IP [ N

HIEEE 802.11

| v

fModeI [4P Pro

M Advanced

f%BIOS/Firmware Version
[MAC Address (BSSID)

;;&PPS—8947 Vl.d_f_{2.6.3.3898
[00-09-92-00-74-23

{System Up Time
|Chrminsec)

10:00:03

.LAN Interface

| . « IP address: 192.168.0.77
FERARSaHings « Subnet mask: 255.255.255.0
« Default gateway: 192.168.0.1 :
« Regulatory domain: ETSI (Europe) b
o Channel number: 7
« MNetwork name (SSID): apl
« Data rate: Auto

« Transmit power:
o Security mode:

High (22~23 dBm)
Open System

L. ] « AP functionality: Enabled
|Wireless Settings o SSID broadcasts: Enabled
o MaC-address-based Diielslis

3.1.1 Struktura menu

access control:

Rys. 8. Strona startowa.

Lewa czg$¢ strony startowej zawiera menu, dzigki ktéremu mozna wydawac polecenia dla punktu dostgpowego.
Ponizej znajduje si¢ krotki opis linkéw tego menu:
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Home. Powrot do strony startowej (gtownej).
Status. Przeglad informacji.
o Wireless Clients. Informacje o klientach bezprzewodowych aktualnie podiaczonych do punktu
dostgpowego.
o DHCP Mappings. Aktualne zestawienie adresow IP i MAC wbudowanego serwera DHCP.
General. Opcje ogdlne.
Password. Otrzymywanie prawa do zmiany ustawien punktu dostgpowego.
o Firmware Tools. Do aktualizacji oprogramowania urzadzenia oraz zapisywania i przywracania ustawien
konfiguracyjnych punktu dostgpowego.
TCP/IP. Ustawienia zwigzane z TCP/IP.
o Addressing. Ustawienia adresacji IP punktu dostgpowego, aby mogl pracowac w sieci opartej na TCP/IP.
o Serwer DHCP. Ustawienia dla serwera DHCP (Dynamic Host Configuration Protocol) na punkcie
dostepowym.
IEEE 802.11. Ustawienia zwiazane z IEEE 802.11b.
o Communication. Podstawowe opcje interfejsu IEEE 802.11b punktu dostgpowego pracujacego aktualnie z
klientami bezprzewodowymi.
o Security. Ustawienia bezpieczenstwa dla autoryzacji klientow bezprzewodowych i szyfrowania danych
przesytanych droga radiowa.
o IEEFE 802.1x/RADIUS. Opcje dla lepszej ochrony: IEEE 802.1x Port-Based Network Access Control oraz
uwierzytelnianie RADIUS (Remote Authentication Dial-In User Service).
Advanced. Zaawansowane ustawienia punktu dostgpowego.
o Management. Ustawienia UPnP i SNMP.

3.1.2 Komendy: Zapisz, Zapisz i Zresetuj, Anuluj

Rys. 9. Zapisz, Zapisz i Zresetuj, Anuluj.

Na dole kazdej strony zawierajacej ustawienia, ktore sa konfigurowalne, znajduja si¢ trzy przyciski: Save, Save &
Restart oraz Cancel. Kliknigcie na Save wprowadza zmienione ustawienia do pamigci punktu dostgpowego i przenosi
na strong glowna. Kliknigcie na Save & Restart wprowadza zmienione ustawienia do pamigci punktu dostgpowego i
natychmiast restartuje urzadzenie, aby wprowadzone zmiany odniosty skutek. Kliknigcie na Cancel powoduje
anulowanie wszelkich zmian w ustawieniach i powrdt do strony gtdwne;j.

Podczas kliknigcia na Save, strona startowa zaakcentuje fakt wprowadzenia zmian
w ustawieniach wys$wietlajac dwa przyciski: Restart i Cancel. Dodatkowo zmiany sa pod$wietlone na czerwono.
Kliknigcie na Cancel powoduje anulowanie wszystkich wprowadzonych zmian. Klikniecie na Restart restartuje
urzadzenie, aby zmiany zostaly wprowadzone.

The settings have been changed. Click
Restart to restart the sccess point for the
settings to take effect,

| Access Point Settings and Info
\Model | &P Pro
' |APPS-8947 v1.4/2.6.3.3396
|00-09-92-00-74-23

2i22:36

;BIQS/Firmware Version
IMAC Address (BSSID)
Systen’i Up Time

|{(hrimin:sec)
[ | LAN Interface

. o IP address: 192.168.0.88
IS IR « Subnet mask: 255.255.255.0
o Default gateway: 192.168.0.1
Regulatory domain: ETSI (Europe)
Channel number: 9
Network name (SSI0): AP1
Data rate: Auto

Wireless Settings

Transmit power:
Security mode;

AP functionality:
SS5ID broadcasts:

MAC-address-based access

| control:
Rys. 10. Ustawienia, ktore zostaly zmienione.

High (22~23 dBm)
Open System
Enabled

Enabled

Cisabled
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3.1.3 Komendy Powrot i Odswiez

Rys. 11. Powrot i Ods$wiez.

Na dole kazdej strony, ktora wyswietla informacje tylko do odczytu znajduja si¢ dwa przyciski: Home i Refresh.
Kliknigcie na Home przenosi na strong gtéwna. Kliknigcie na Refresh odswieza wyswietlane informacje.

3.2 Status urzadzenia

3.2.1 Podlaczeni klienci bezprzewodowi

Wireless Clients Status L L
| Last activity

:I\Io.

MAC Address

IP Address

MName

Tx bytes |Rx bytes

[ 1 | 00-06-F4-00-4C-50 | 102.168.168.3 | | 322410 |

time

42149 | 00h:22m:24s |

Rys. 12. Status przylaczonych klientow bezprzewodowych.

Na tej podstronie wyswietlaja si¢ informacje o kazdym dotaczonym kliencie: jego adres MAC i IP, nazwa uzytkownika

(jesli klient jest autoryzowany przez IEEE 802.1x), liczba bajtéw wystanych i odebranych oraz czas ostatniej aktywacji.

3.2.2 Aktualny stan DHCP

DHCP Mapping Table

No. | MAC Address |  IP Address
1 | 00-60-B3-71-0F-07 |  192.168.0.2
2 Q0-06-F4-00-B2-19 192,168,088

Type
Dynamic
Static

Rys. 13. Aktualne powigzania DHCP.

Na tej podstronie wyswietlane sa wszystkie aktualne powiazania DHCP: statyczne i dynamiczne. Powiazania DHCP
obrazuja zwiazek miedzy adresem IP przypisanym przez serwer DHCP danego urzadzenia a komputerem lub
urzadzeniem, ktore ten adres otrzymaly. Komputer lub urzadzenie bedace klientem DHCP jest identyfikowane na

podstawie wlasnego adresu MAC.

Statyczne powiazania wskazuja, ze dany klient DHCP zawsze otrzymuje okreslony adres IP z serwera DHCP. Statyczne
powiazania DHCP mozesz ustawi¢ w sekcji Static DHCP Mappings na stronie konfiguracyjnej DHCP Server (zobacz
dziat 3.4.2). Dynamiczne powiazania pokazuja, jak serwer DHCP wybiera adres IP z dostgpnej puli adresowej
okreslonej pierwszym adresem (First allocateable IP adress) oraz liczba dostgpnych adresow (Allocateable IP adress
Mount), ktére mozna okre$li¢ na stronie konfiguracyjnej DHCP Server.

3.3 Operacje ogolne
3.3.1 Zmiana hasla

Cld password: [snes
MNew user name: [admin
MNew password; [sssssse
MNew password again: [snnsassl

Rys. 14. Haslo.

14



Na tej stronie mozna zmieni¢ nazwe uzytkownika i hasto dajace prawo modyfikowania konfiguracji urzadzenia. Nowe
hasto nalezy wpisa¢ dwa razy w celu jego potwierdzenia.

3.3.2 Zarzadzanie firmware’m

3.3.2.1 Aktualizacja oprogramowania (firmware’u)

Firmware management protocol: |TFTFI vI
TFTP server IP address: |192.168.0.19
Max number of retries: |3D "I

Timeout: |1|:| seC. vI

Firmware Upgrade

Rys. 15. Aktualizacja oprogramowania.

Punkt dostgpowy moze $ciaga¢ zaktualizowane oprogramowanie z okreslonego serwera TFTP. Na tej podstronie mozna
wpisac adres IP okre§lonego serwera TFTP, a nastgpnie nakaza¢ urzadzeniu rozpoczgcie pobierania pliku.

W folderze “Utilities” na zataczonym dysku CD znajduje si¢ program TFTP Server (TftpSrvr.exe) do aktualizacji
oprogramowania (firmware’u). Po uruchomieniu tego programu na komputerze, bedzie on stuzyt jako serwer TFTP.

Aby zaktualizowa¢ oprogramowanie punktu dostgpowego nalezy:

1.

2.
3.
4.

(9]

Przygotowaé komputer, ktory bedzie shizyt jako serwer TFTP oraz komputer zarzadzajacy procesem
aktualizacji.

Podtaczy¢ ten komputer kablem krosowym do ethernetowego portu LAN/CONFIG urzadzenia.

Ustawi¢ adres [P komputera, aby nalezat do tej samej podsieci co punkt dostgpowy.

Na komputerze uruchomi¢ program TFTP Server i wskaz folder, w ktorym znajduja si¢ pliki nowszego
oprogramowania.

Na komputerze uruchomié przegladarke internetowa i klikna¢ na link General, Firmware Tools.

W sekeji Firmware Upgrade okresli¢ adres IP komputera bedacego serwerem TFTP. Jesli nie jest znany adres
IP komputera, nalezy otworzy¢ okno polecen i wpisa¢ IpConfig, a nastgpnie wcisna¢ Enter.

Zatwierdzi¢ proces aktualizacji klgkajac na Upgrade.

ZFTFTP Server ] x|
¥ Accept read requests I Accept wiite requests

wiarking folder: IC:\Dncumenls and SettingzhStudentihdy Documentsihawt | I
Timeout: |-| vI zec  Max no. of sessions: |-| vI

Maw no. of retries: |20 > Wiew Sessiong.. | Close Sessions.. I

Ewvent log: Clear Lag |

< | | 5
Rys. 16. Serwer TFTP.
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UWAGA: Nalezy upewnij sig, ze opcja Accept read requests jest zaznaczona.

WSKAZOWKA: Bardziej wygodny do aktualizacji oprogramowania punktu dostgpowego jest Kreator Aktualizacji Oprogramowania
(Firmware Upgrade Wizard) w programie Wireless Network Manager.

UWAGA: Po pojawieniu si¢ okienka dialogowego programu TFTP server, upewnii¢ sig, ze we wskazanym katalogu znajduja si¢ pliki
nowszego oprogramowania.

UWAGA: Adres IP punktu dostgpowego i adres IP serwera TFTP musza naleze¢ do tej samej podsieci, aby TFTP dziatato.
UWAGA: Ze wzgledu na niestabilng naturg¢ fal radiowych, jest wysoce zalecane, by serwer TFTP i punkt dostgpowy, ktorego
oprogramowanie ma by¢ zaktualizowane, byly potaczone siecia Ethernet, najlepiej w tej samej sieci lokalnej. Wtedy aktualizacja powinna

przebiegaé¢ bezproblemowo.

UWAGA: Po aktualizacji oprogramowania nalezy skasowa¢ zawarto$¢ pamigci podrgcznej (cache’u) przegladarki internetowej, aby strony
zarzadzania przez internet wyswietlaty si¢ poprawnie.

UWAGA: Nieudana aktualizacja moze zniszczy¢ oprogramowanie punktu dostgpowego uniemozliwiajac jego dalsze dziatanie. W takim
przypadku nalezy skontaktowaé si¢ z pomoc techniczna.

3.3.3 Archiwizacja i przywracanie ustawien konfiguracyjnych

Firmware management protocol: ITFTF' "I
TFTP server IP address: [192.168.0.19
Max number of retries; [30 =]

Timeout: |1|:| seC. "I

Configuration Backup/Restoring

Rys. 17. Zapisywanie/Przywracanie konfiguracji.

Punkt dostgpowy moze przesta¢ swoje ustawienia konfiguracyjne na serwer TFTP, aby zostaty one zapisane do pliku.
Pozniej plik ten moze zostaé przywrocony z serwera TFTP do punktu dostgpowego. Po wigcej informacji
o uzytkowaniu narzedzia TFTP Server powiazanego z punktem dostgpowym nalezy zajrze¢do poprzedniego rozdziatu.

Aby zrobi¢ kopig zapasowa konfiguracji punktu dostgpowego nalezy:

1.

[98]

9]

Przygotowa¢ komputer, ktory bedzie shuzyt jako serwer TFTP oraz komputer zarzadzajacy procesem
aktualizacji.

Podtaczy¢ ten komputer kablem krosowanym do ethernetowego portu LAN/CONFIG urzadzenia.

Ustawic¢ adres IP komputera, aby nalezal do tej samej podsieci co punkt dostgpowy.

Na komputerze uruchomi¢ program TFTP Server, zaznacz opcje¢ Accept write requests i okresli¢ folder,
w ktorym maja by¢ zapisane ustawienia konfiguracyjne.

Na komputerze uruchomic¢ przegladarke internetowa i kliknij na link General, Firmware Tools.

W sekeji Configuration Backup/Restoring okresli¢ adres IP komputera bedacego serwerem TFTP. Jesli nie jest
znany adres IP komputera, otworzy¢ okno polecen i wpisa¢ IpConfig, nastgpnie wcisnij Enter.

Zatwierdzi¢ proces tworzenia kopii zapasowej klikajac na Backup. Ustawienia konfiguracyjne punktu
dostgpowego zostang zapisane na serwerze TFTP jako “AaBbCcDdEeFf.hex”, gdzie AaBbCcDdEeFf jest
adresem MAC punktu dostgpowego. Np., jesli adres MAC urzadzenia wynosi 00-01-01-33-44-55, to plik
z zapisem konfiguracji bedzie si¢ nazywat: “000101334455.hex”.

UWAGA: Nalezy pamigta¢ o wlaczeniu opcji Accept write requests w programie TFTP Server.
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Aby przywrdci¢ konfiguracjg punktu dostgpowego:
1. Przygotowaé¢ komputer, ktory bedzie shuzyl jako serwer TFTP oraz komputer zarzadzajacy procesem
aktualizacji.
2. Podlaczy¢ ten komputer kablem krosowym do ethernetowego portu LAN/CONFIG urzadzenia.
Ustawi¢ adres IP komputera, aby nalezat do tej samej podsieci co punkt dostepowy.
4. Na komputerze uruchomi¢ program TFTP Server i okre$l folder, w ktérym znajduja sig pliki kopii zapasowe;.
Ich nazwa jest najczesciej adres MAC punktu dostgpowego. Np., jesli adres MAC urzadzenia wynosi 00-01-
01-33-44-55, to plik z zapisem konfiguracji bedzie si¢ nazywatl: “000101334455.hex”.
Na komputerze uruchomi¢ przegladarke internetowa i kliknij na link General, Firmware Tools.
6. W sekcji Configuration Backup/Restoring okresli¢ adres IP komputera bedacego serwerem TFTP. Jesli nie
znasz adresu [P komputera, otworz okno polecen i wpisz IpConfig, nastgpnie wcisnij Enter.
7. Zatwierdzi¢ proces przywracania konfiguracji z kopii zapasowej klikajac na Restore. Nastgpnie punkt
dostgpowy powinien skopiowac plik konfiguracyjny z serwera TFTP.

W

9]

UWAGA: Nalezy upewni¢ si¢, ze wskazany plik jest kopia zapasowa konfiguracji punktu dostgpowego.

3.4 Konfigurowanie ustawien powigzanych z TCP/IP

3.4.1 Adresacja

Method of obtaining an IP address: | Set Manually |
IP address: [192.168.0.77

Subnet mask: |255.255.255.0

Default gateway: [192.168.0.1

Host name: |Pave

Domain (DNS suffix): |

Rys. 18. Ustawienia TCP/IP.

Adres IP punktu dostgpowego moze by¢ przydzielony r¢eznie lub automatycznie z serwera DHCP w sieci LAN. Jesli
recznie ustawia si¢ adres IP, maske podsieci i bram¢ domyslna, nalezy ustawi¢ je tak, by zgadzaly si¢ z otoczeniem
sieci LAN. Dodatkowo mozesz okresli¢ nazwg hosta, i domeny (DNS suffix).

3.4.2 Serwer DHCP

3.4.2.1 Podstawy

Functionality: IDisahIed vI

Default gateway: [192.1658.0.77
Subnet mask: |255 255 265 10
Primary DNS server: [192.168.0.1

Secondary DMNS server: |

First allocatable IP address: |192_1aa_|:|_2

Allocatable IP address |2|:|
count:

Rys. 19. Podstawowe ustawienia serwera DHCP.
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Punkt dostgpowy dzigki DHCP moze automatycznie przydziela¢ adresy IP komputerom-klientom. W tej sekcji stron zarzadzania mozna okresli¢:
brame domyslna, maske podsieci, pierwszy serwer DNS i drugi serwer DNS; ustawienia te beda wysytane do klienta na jego zadanie. Dodatkowo
mozna okresli¢ pierwszy adres IP, ktory bedzie przydzielony klientowi oraz liczbg alokowanych adresow IP.

UWAGA: W sieci LAN powinien by¢ tylko jeden serwer DHCP; w przeciwnym wypadku DHCP moze pracowaé niepoprawnie. Jesli w
sieci LAN jest juz serwer DHCP, wytacz funkcj¢ serwera DHCP w punkcie dostgpowym.

3.4.2.2 Statyczne powiazania DHCP

Enabled Desc, MAC Address IP Address
r gil |o0-22-326D80-02  [192.168.0.203
. | |
0| | |
. | |
0| | |
. | |
0| | |
. | |
0| | |
o | |

Rys. 20. Statyczne powigzania DHCP.

Adresy IP serwerow sa najczgsciej statyczne, aby klienci mogli zawsze zlokalizowaé je po stalym adresie IP. Dzigki
funkcji Static DHCP Mappings mozna zapewni¢ hostowi ten sam adres IP z serwera DHCP, gdy tylko o to poprosi.
Dlatego zamiast przypisywac adres IP serwera intranetowego r¢cznie, mozna go skonfigurowac tak, by otrzymywat
adres z DHCP i zawsze posiadal ten sam adres IP.

Aby zawsze przypisa¢ statyczny adres IP danemu klientowi nalezy:

1. Okresli¢ adres MAC klienta DHCP, a adres IP zostanie do niego przypisany. Nastepnie daj opis do tego powigzania.
2. Zaznaczy¢ odpowiednig opcjg (check box) jako Enabled.

3.5 Konfigurowanie ustawien powigzanych z IEEE 802.11b
3.5.1 Komunikacja

3.5.1.1 Podstawy

Ustawienia powiazane z IEEE 802.11b zawieraja: AP functionality (funkcja punktu dostgpowego), Regulatory domain
(regulacje prawne), Channel number (numer kanalu), Network name (SSID) (nazwa sieci), Data rate (predkosé
transmisji) i Transmit power (moc nadajnika).

AP functionality: |Enah|ed -

Regulatory domain: |ETSI (Europe) ]

Channel number: [7 =

MNetwork name (SSID): |Pave

Data rate: [ante 7]

Transmit power: | High (22~23 dBrm) |

Rys. 21. Podstawowe ustawienia komunikacyjne IEEE 802.11b.
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Dla specyficznych potrzeb, jak konfiguracja punktu dostgpowego jako mostu migdzy dwoma sieciami LAN, funkcja
punktu dostgpowego moze by¢ wyltaczona, aby zaden z klientow bezprzewodowych nie mogt polaczy¢ sig
z urzadzeniem.

Liczba dostgpnych kanatéw radiowych (RF) zalezy od lokalnych uregulowan prawnych; dlatego nalezy wybraé
odpowiednig opcj¢ z menu Regulatory domain, tak by zgadzala si¢ z lokalnymi regulacjami. Identyfikator SSID klienta
bezprzewodowego i SSID punktu dostgpowego powinny by¢ identyczne, aby oba urzadzenia mogly si¢ wzajemnie
komunikowac.

Moc nadawania modulu radiowego urzadzenia moze by¢ zmieniana tak, by zmienia¢ pokrycie radiowe punktu
dostgpowego i dostosowaé si¢ do uwarunkowan prawnych w obrebie danego kraju. W Polsce max. moc e.i.r.p.
wypromieniowana nie moze przekroczy¢ 100mW, czyli 20 dB.

UWAGA: Przy ustawieniach kanatu dla innych anten niz te, ktére dostarczyt producent urzadzenia, warto ustali¢ kanal najefektywniejszy.
Zazwyczaj jest to kanat 7, ale szczegotowe dane okreslaja producenci anten.

3.5.1.2 Rownowazenie obciazenia punktu dostepowego

Functionality: IDisahIed -

Group 10 |APLE_Graup
Policy by: | Number of users x|

Rys. 22. Ustawienia rownowazenia obcigzenia punktu dostepowego.

Niektore punkty dostgpowe moga tworzy¢ tzw. grupy rownowazenia obcigzenia, jesli naleza do tego samego Group ID.
Metoda réwnowazenia obciazenia (load balancing) moze wystgpowaé w dwoch ‘opcjach:

1. Number of Users (liczba uzytkownikow)

lub

2. Traffic Load (obciazenie ruchem).

Jesli wybrany zostal algorytm oparty na liczbie uzytkownikéw, nowy klient bezprzewodowy moze podiaczy¢ si¢ tylko
do tego punktu dostgpowego, ktéry ma najmniej dotaczonych uzytkownikoéw w grupie. Z drugiej strony, jesli algorytm
opiera si¢ na analizie obcigzenia ruchu w sieci, nowy klient bezprzewodowy moze podtaczy¢ si¢ tylko do punktu
dostepowego, ktory ma najmniejsze obcigzenie ruchem sieciowym w grupie.

3.5.1.3 WDS (Wireless Distribution System)

L

WDS
. 7 LAN

AP 2 AP 1

Rys. 23. Wireless Distribution System.
Tradycyjnie punkt dostgpowy podiaczany jest do sieci Ethernet. Dzigki systemowi Wireless Distribution System

(WDS) punkty dostgpowe moga komunikowaé si¢ migedzy soba. Na Rys. 23. AP 2 pracuje jako punkt dostgpowy dla
notebookéw 1 przesyta ich pakiety do AP 1 poprzez WDS. Nastepnie AP 1 przesyla pakiety do sieci LAN. Pakiety
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przeznaczone dla notebookdéw odbywaja odwrotna droge: z sieci LAN poprzez punkty dostgpowe AP 1 i 2 do
notebookéw. W tym przypadku urzadzenie AP 2 odgrywa rolg “AP repeatera” (wzmacniacza).

UWAGA: Punkt dostgpowy moze posiadac¢ do szesciu linkow WDS taczacych z innymi punktami dostgpowymi

lub bezprzewodowymi mostami.

Port Enabled

I

o I O R
O OO0 d

Feer MAC
fddress

00-06-F 4-00-44-49

Rys. 24. Ustawienia WDS.

Aby wlaczy¢ potaczenie WDS nalezy:

1. Okresli¢ adres MAC urzadzenia na drugim koncu linku WDS.

2. Zaznaczy¢ odpowiednia opcje (check box) Enabled.

Np. wymagane jest polaczenie linkiem WDS dwoéch punktow dostgpowych, ktorych adresy MAC wynosza: 00-02-65-
01-62-C5 1 00-02-65-01-62-C6. Na urzadzeniu 00-02-65-01-62-C5 nalezy ustawi¢ adres MAC na porcie pierwszym na
00-02-65-01-62-C6, na urzadzeniu 00-02-65-01-62-C6 nalezy wpisa¢ adres MAC na porcie pierwszym jako 00-02-65-

01-62-C5.

3.5.2 Bezpieczenstwo

SSI0 broadcasts:
Wireless client isolation:
Security mode:

Selected key:

Authentication algorithm:

IEnaI:nIed 'i
| Disabled =l

| 54-bit WEP |
|ﬂ~.ut|:| _j
Ikeg,r 1 *l

Keyt: [ F E & [
key2: F 1 F E & F
key3: F | F r~ & [
Keyd: F 1 F I & &

Rys. 25. Podstawowe ustawienia bezpieczenstwa IEEE 802.11b.

Ustawienia bezpieczenstwa IEEE 802.11b zawieraja:
+  SSID broadcasts (rozgtaszanie SSID),

Wireless client isolation (izolacj¢ klientow radiowych),

Security mode (tryb zabezpieczenia),

IEEE 802.11 Authentication algorithm (algorytm autoryzacji IEEE 802.11),
WEDP keys (klucze WEP - Wired Equivalent Privacy),
MAC address control (dostep do sieci poprzez weryfikacje adresow MAC).
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Z powodow bezpieczenstwa wysoce zalecane jest, by tryb zabezpieczenia ustawiony byl na inny niz Open System
(system otwarty). Gdy tryb zabezpieczenia ustawiony jest na Open System, nie jest dokonywana zadna autoryzacja czy
szyfrowanie danych. Dodatkowo mozna wytaczy¢ (disable) funkcje rozglaszania SSID, by klient radiowy z SSID
ustawionym na “any” nie mogt podtaczy¢ si¢ do punktu dostgpowego.

Kiedy opcja Wireless client isolation (ADV+) jest ustawiona na This AP only (tylko ten punkt dostgpowy), klienci
bezprzewodowi tego punktu dostgpowego nie widza si¢ wzajemnie, a ruch “migdzyradiowy” jest zablokowany. Gdy
ustawiona jest opcja All APs in this Subnet (wszystkie punkty dostgpowe w tej podsieci), ruch pomigdzy klientami
radiowymi réznych punktow dostgpowych tej samej podsieci jest zablokowany. Ta cecha jest uzyteczna dla sieci
WLAN umieszczonych w miejscach publicznych. Dzigki temu hackerzy nie maja szans na atak innych radiowych
uzytkownikow hotspota (publicznego punktu dostgpowego).

Proponuje si¢ dziewigé trybow zabezpieczen w zaleznosci od modelu urzadzenia:
Open System. Brak autoryzacji i szyfrowania danych.
64-bit WEP. Autoryzacja i szyfrowanie danych oparte na 64-bit WEP (Wired Equivalent Privacy).
128-bit WEP. Autoryzacja i szyfrowanie danych oparte na 128-bit WEP (Wired Equivalent Privacy), uzywane sa
klucze 128 bitowe.

W tym szes¢ trybow zabezpieczen w modelach: Advanced lub Advanced+ :

- 802.1x EAP-MD5. Wilaczona jest funkcja IEEE 802.1x oraz uzywana autoryzacja EAP-MD5 opartej na nazwie
uzytkownika i hasle. Brak szyfrowania danych.
802.1x EAP-MDS + 64-bit WEP. Wlaczona jest funkcja IEEE 802.1x oraz uzywana autoryzacja EAP-MDS5 oparte;j
na nazwie uzytkownika i hasle. Szyfrowanie danych oparte na 64-bit WEP.
802.1x EAP-MDS5 + 128-bit WEP. Wiaczona jest funkcja IEEE 802.1x oraz uzywana autoryzacja EAP-MDS
opartej na nazwie uzytkownika i hasle. Szyfrowanie danych oparte na 128-bit WEP.
802.1x EAP-TLS; no encryption. Wiaczona jest funkcja IEEE 802.1x oraz uzywana autoryzacja uzytkownika
EAP-TLS (Transport Layer Security) opartej na certyfikatach cyfrowych. Brak szyfrowania danych.
802.1x EAP-TLS 64-bit key. Wlaczona jest funkcja IEEE 802.1x oraz uzywana autoryzacja uzytkownika oraz
szyfrowanie danych EAP-TLS opartej na certyfikatach cyfrowych. Klucze sesji sa 64-bitowe.
802.1x EAP-TLS 128-bit key. Wiaczona jest funkcja IEEE 802.1x oraz uzywana autoryzacja uzytkownika oraz
szyfrowanie danych EAP-TLS opartej na certyfikatach cyfrowych. Klucze sesji sa 128-bitowe.

Zgodnie ze standardem IEEE 802.11 funkcja WEP moze by¢é uzywana do autoryzacji i szyfrowania danych.
Standardowo autoryzacja Shared Key jest uzywana, gdy wlaczone jest szyfrowanie danych WEP. W rzadkich
przypadkach moze by¢ uzywana autoryzacja Open System, gdy szyfrowanie danych WEP jest wlaczone. Opcje
Authentication algorithm (algorytm autoryzacji) zostaly wprowadzone dla lepszej zgodnosci klientow
bezprzewodowych z réznymi rodzajami kart sieciowych WLAN. Sa dostgpne trzy opcje: Open System, Shared Key
oraz Auto.

W dziale 3.5.3 znajduje si¢ wigcej informacji o standardzie IEEE 802.1x.

UWAGA: Kazde pole ustawien klucza WEP jest liczba szesnastkowa z zakresu 00 do FF. Np., gdy tryb
zabezpieczenia ustawiony jest na 64-bit WEP, mozna ustawi¢ klucz pierwszy (Key 1) na “00 01 2E 3A DF”.

Functionality: [Enabled =]

Access control type: # inclusive © exclusive
| Add

MAC address format:; 00-02-D0D-20-03-1E
MAC Address Delete_.
00-50-C2-01-96-40 | Delete ||

00-09-92-01-02-55 Delete

Rys. 26. Ustawienia kontroli dostepu opartej na adresach MAC.

Dzigki funkcji MAC-Address-Based Access Control mozna okresli¢ czy dany komputer bezprzewodowy moze czy nie
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moze podiaczy¢ sig¢ do punktu dostgpowego. Gdy typ tablicy ustawiony jest na inclusive, wpisy do tablicy sa
dopuszczone do potaczenia sig z punktem dostgpowym. Gdy typ tablicy ustawiony jest na exclusive, wpisy do tablicy
nie sg dopuszczane do potaczenia si¢ z punktem dostgpowym.

Aby zabroni¢ klientowi bezprzewodowemu dostgpu do sieci radiowej nalezy:
1. Wybieraé Enabled z rozwijalnej listy przy opcji Functionality.
2. Ustawi¢ Access Control type na exclusive.
3. Okresli¢ adres MAC klienta, ktéry ma by¢ zablokowany i kliknij Add (dodaj).
4. Powtarza¢ Krok 3. dla innych klientéw radiowych.

Aby przydzieli¢ klientowi bezprzewodowemu dostep do sieci radiowej nalezy:
1. Wybraé Enabled z rozwijalnej listy przy opcji Functionality.
2. Ustawi¢ Access Control type na inclusive.
3. Okresli¢ adres MAC klienta, ktéry ma otrzymacé dostep i kliknij Add (dodaj).
4. Powtarza¢ Krok 3. dla innych klientow radiowych.

Aby skasowaé¢ dowolny wpis z tabeli kontroli dostgpu nalezy

Klikna¢ przycisk Delete (usun) znajdujacy si¢ obok wpisu.

3.5.3 IEEE 802.1x/RADIUS

IEEE 802.1x Port-Based Network Access Control jest nowym standardem rozwiazujacym niektore zagadnienia
bezpieczenstwa zwiazane z IEEE 802.11 takie, jak brak autoryzacji opartej na uzytkowniku i dynamicznej dystrybucji
kluczy szyfrujacych. Dzigki IEEE 802.1x i wspomaganiu serwera RADIUS (Remote Authentication Dial-In User
Service) oraz bazy danych dofaczonych uzytkownikow, firma lub ISP (Internet Service Provider) moze zarzadzaé
dostgpem do radiowej sieci LAN jej mobilnych uzytkownikéw. Przed uzyskaniem dostgpu do radiowej sieci LAN
wspierajacej IEEE 802.1x, uzytkownik musi okaza¢ swoja nazwg uzytkownika i hasto Iub cyfrowy certyfikat do
koncowego serwera RADIUS poprzez protokét EAPOL (Extensible Authentication Protocol Over LAN). Serwer
RADIUS moze zapisywa¢ informacje o polaczeniu, jak: czas zalogowania i wylogowania uzytkownika
bezprzewodowej sieci LAN w celu prowadzenia monitoring lub bilingu.

Funkcje IEEE 802.1x punktu dostgpowego mozna kontrolowa¢ poprzez security mode (zobacz Rozdziat 3.5.2). Tak
wigc radiowy punkt dostgpowy wspiera dwa mechanizmy autoryzacji - EAP-MDS5 (Message Digest version 5), EAP-
TLS (Transport Layer Security). Jesli jest uzywany EAP-MDS, uzytkownik w celu autoryzacji musi poda¢ swoja nazwe
uzytkownika oraz hasto. Gdy uzywa si¢ EAP-TLS, komputer-klient w celu autoryzacji automatycznie przesle cyfrowy
certyfikat uzytkownika, ktory zapisany jest na dysku twardym komputera lub karcie pamigci typu smart card. Po udane;j
autoryzacji EAP-TLS automatycznie jest generowany klucz sesji do szyfrowania radiowych pakietow przesytanych
migdzy bezprzewodowym klientem a przypisanym mu radiowym punktem dostgpowym. Podsumowujac - EAP-MDS5
wspiera tylko autoryzacj¢ uzytkownika, podczas gdy EAP-TLS wspiera autoryzacj¢ uzytkownika, jak i dynamiczna

dystrybucje klucza szyfrujacego.

e -
- Wireless

e

“eel. % RouterlAP
..‘-..-T "'h-...__t.rgﬁl' ar""'FE.-,.
e e leati,,

-

Internet\a y
Wirelese = \ﬁ
Router/AP s
ey nenticat® RADIUS User
%,) I \EF‘T psal @ Server Database

.
-

e
-

Rys. 27. IEEE 802.1x i RADIUS.
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Punkt dostgpowy wspierajacy IEEE 802.1x moze by¢ skonfigurowany do komunikacji z dwoma serwerami RADIUS.
Kiedy pierwszy serwer RADIUS nie odpowiada, punkt dostgpowy probuje skomunikowaé si¢ z drugim serwerem
RADIUS. Mozna okresli¢ czas oczekiwania na odpowiedz serwera (tzw. timeout) i liczbg prob nawiazania potaczenia z
serwerem pierwszym, zanim nastapi potaczenie z drugim serwerem RADIUS.

Radiowy punkt dostgpowy wspierajacy IEEE 802.1x i jego serwer(y) RADIUS dzielg tajny klucz, ktéorym identyfikuja
si¢ wzajemnie. Dodatkowo, procz adresu IP, bezprzewodowy punkt dostepowy moze identyfikowaé si¢ nazwa NAS
(Network Access Server). Kazdy radiowy punkt dostgpowy wspierajacy IEEE 802.1x musi posiada¢ unikatowy
identyfikator NAS.

Primary RA4DIUS server:  [192.168.165.220
Secondary RADIUS server: |

Authentication port: a1z
Accounting port: EER
Timeout (sec. ). -
Max number of retries; O

Shared I
ey

Identifier of this NaS: [P

Rys. 28. Ustawienia IEEE 802.1x/RADIUS.

WSKAZOWKA: Wiecej informacji o tworzeniu bezpiecznych sieci WLAN wspierajacych IEEE 802.1x mozna
znalez¢ w dokumentacji tego standardu na zataczonej ptycie CD.

3.6 Konfigurowanie ustawien zaawansowanych
3.6.1 Zarzadzanie

3.6.1.1 UPnP

Functionality: IEnahled -

Device friendly name:  [wireless AP

Rys. 29. Ustawienia UPnP.

UPnP (Universal Plug and Play) pozwala uzytkownikowi Windows XP na automatyczne wykrywanie urzadzen
peryferyjnych przez HTTP. Gdy funkcja UPnP jest wlaczona, mozna zobaczy¢ punkt dostgpowy w ‘Moich miejscach
sieciowych’ Windows XP. Urzadzeniu mozna nada¢ przyjazna nazweg, pod ktora bedzie wyswietlane w ‘Moich
miejscach sieciowych’. Podwojne kliknigcie na ikong w “Moich miejscach sieciowych’ reprezentujaca punkt dostgpowy
uruchomi domyslna przegladarke sieciowa ze strong konfiguracji urzadzenia.
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3.6.1.2 SNMP

Functionality: IEnahled -

Read-only community: [~
Read-write community: [~

SMNMP Trap Table
IP &ddress Community

W |192.168.0.2 [t
™ j0.0.00
I j0.0.0.0
™ jno0o
r j0.0.0.0

Rys. 30. Ustawienia SNMP.

Funkcja SNMP (Simple Network Management Protocol) moze by¢ wylaczona i mozna okresli¢ nazwe (uzyta jako
hasto) srodowiska tylko do odczytu i odczytaj-zapisz. Dodatkowo mozna ustawi¢ do pigciu putapek SNMP w SNMP
Trap Table. Punkt dostgpowy udostepnia nast¢pujace typy putapek: Cold Start, Warm Start, Link Up, link Down oraz

SNMP Authentication Failure.

UWAGA: Btad SNMP Authentication Failure pojawia si¢ przy uzyciu niepoprawnej nazwy (hasta) srodowiska
do zarzadzania punktem dostgpowym przez SNMP i SNMP MIB II OID; snmpEnableAuthenTraps jest
wlaczone (domyslnie jest wytaczone).

Aby okresli¢ cel putapki nalezy:
1. Wpisa¢ adres IP hosta docelowego.
2.  Wpisa¢ Community (nazweg-hasto) dla hosta.
3. Zaznaczy¢ odpowiednia opcj¢ (check box) obok miegjsca z wpisanym adresem IP.

4 Zalacznik A

4.1 A-1: Ustawienia domyslne

WSKAZOWKA: W celu przywrocenia ustawien fabrycznych, nalezy skorzysta¢ z przetacznika
Default (SF-Reset lub Soft-Reset ) urzadzenia AP

Nazwa ustawienia Warto$¢ domyslna
Global

User Name root
Password root

IEEE 802.11b

Regulatory Domain FCC (U.S)
Channel Number 11

SSID wireless
SSID Broadcasts Enabled
Transmission Rate 11Mbps
Transmit Power High
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Adres MAC jest zapisany na karcie PCMCIA lub na spodniej

MAC Address czesci obudowy punktu dostepowego.
Security Mode Open System
Selected WEP Key Key #1

WEP Key #1 00-00-00-00-00
WEP Key #2 00-00-00-00-00
WEP Key #3 00-00-00-00-00
WEP Key #4 00-00-00-00-00
g/[(ﬁtcr;fddress—Based Access Disabled
Access Control Table Type Inclusive
Wireless Client Isolation Disabled

AP Load balancing Disabled

LAN Interface

Method of obtaining an [P Address Set manually

IP Address 192.168.0.1
Subnet Mask 255.255.255.0
Default Gateway 0.0.0.0

DHCP Server Disabled
Management

UPnP Enabled
SNMP Enabled
SNMP read community public

SNMP write community private

Telnet Enabled

4.2 A-2: Oznaczenia diod LED

Punkt dostgpowy posiada kilka diod kontrolnych umieszczonych na obudowie. Kazda z kontrolek ma inne znaczenie:
ALV: Alive. Miga, kiedy punkt dostgpowy pracuje prawidtowo.

RF: interfejs IEEE 802.11b.

LAN: interfejs Ethernet LAN.

PWR: Zasilanie.

S Zalacznik B:

5.1 B-1: Usuwanie problemow

W przypadku wykrycia nieprawidtowego funkcjonowania punktu dostgpowego w pierwszej kolejnosci nalezy:
UpewniC sig, ze zasilanie jest wlaczone, oraz ze kabel zakonczony wtykiem RJ-45 taczacy urzadzenie z siecia Ethernet
jest prawidlowo podtaczony.

UpewniC sig, ze dioda sygnalizacyjna ALV migocze sygnalizujac prawidlowa pracg punktu dostgpowego.

UpewniC sig, ze kabel taczacy punkt dostgpowy z siecig Ethernet, spelnia wszystkie wymagania, co do jego typu.
Pamigtaj, ze kabel moze by¢ normalny lub krosowany.
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5.2 B-2: Problemy ustawien sieci bezprzewodowych

Komputer kliencki nie moze si¢ potaczy¢ z punktem dost¢gpowym.

+  Czy klient jest odpowiednio podtaczony do sieci w trybie infrastruktury?
Sprawdzi¢ tryb dziatania na karcie sieciowej WLAN.
Czy identyfikator SSID dla karty sieciowej WLAN jest identyczny, jak w przypadku punktu dostgpowego?
Sprawdzi¢ SSID karty sieciowej WLAN oraz urzadzenia dostgpowego.
Czy funkcja WEP (Wired Equivalent Privacy) odpowiedniego punktu dostgpowego jest wiaczona?
Upewni¢ si¢, ze ustawienia bezpieczenstwa WEP dla komputera klienckiego sa takie same, jak punktu
dostgpowego.
Czy punkt dostgpowy jest wystarczajaco blisko, by nawiaza¢ komunikacjg?
Sprawdzi¢ sitg sygnatu i jako$¢ potaczenia oznaczonych przez pozycje signal strength and link quality dla karty
sieciowej WLAN.

5.3 B-3: Problemy ustawien TCP/IP

host docelowy
&

Internet

IEEE 802.11b

Ethernet LAN

Etap A Etap B Etap C

komputer punkt brama serwer DNS
kliencki dostepowy domysina

Rys. 31. Etapy komunikacji laczenia klienta z hostem docelowym.

Dla umozliwienia bezprzewodowej komunikacji komputera klienckiego poprzez sie¢ Internet z komputerem
docelowym (correspondent host), znajdujacym si¢ w domenie np. http//www.wi-fi.com w pierwszej kolejnosci jest
wysylane pytanie do internetowego serwera DNS. Najpierw pytanie trafia do punktu dostgpowego AP, a nastgpnie jest
kierowane do bramy sieciowej, ktora to znajduje si¢ w ustawieniach komputera klienckiego. Po przej$ciu przez bramg
pytanie trafia do serwera DNS. Nastgpnie serwer wyszukuje adres komputera, ktérego dotyczy pytanie (correspondent
host) i wysyta odpowiedZ z powrotem do komputera klienckiego uzywajac tej samej drogi, ktora przebyt pakiet z
pytaniem. Kiedy juz komputer kliencki otrzyma odpowiedZz od serwera DNS zawierajaca adres IP komputera
docelowego, wysylta pakiety, ktore zawieraja juz adres IP odbiorcy.

Tak jak pokazuje rysunek §ciezka uzywana do komunikacji, moze zosta¢ przerwana w czasie jednego z trzech etapow.
Systemy operacyjne dostarcza program ping.exe. Jest to proste narzedzie diagnostyczne uzywane do wykrycia
probleméw w komunikacji.

UWAGA: Jesli w komputerze klienckim sa zainstalowane dwie lub wigcej kart sieciowych, TCP/IP moze
pracowac niewlasciwie ze wzgledu na nieprawidtowa tablice routingu. Korekcja tablicy routingu moze zostaé
przeprowadzona przy uzyciu programu route.exe, umozliwiajacego dodawanie lub kasowanie zapisow w tablicy
routingu. W celu uniknigcia btedéow mozna réwniez uzy¢ programu Device Manager  do wylaczenia
niepotrzebnych urzadzen (kart sieciowych).

Punkt dostgpowy nie odpowiada na ping wystany z komputera klienckiego.
Czy dwie lub wigcej kart jest zainstalowanych na jednym komputerze?
Uzy¢ route.exe do modyfikacji tablicy routingu.
Uzy¢ Device Manager (Menadzer urzadzen), aby wytaczy¢ zbedne karty sieciowe.
Czy odpowiednie tacze (Ethernet lub IEEE 802.11b) jest zaimplementowane?
Upewnic sig, ze tacze Ethernet dziata poprawnie.
UpewniC sig, ze ustawienia sieci bezprzewodowej dla komputera klienckiego i punktu dostgpowego pasuja do
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siebie.

Czy adres IP komputera klienckiego oraz adres IP punktu dostgpowego maja ta sama maske sieciowa?

Uzy¢ WinIPCfg.exe lub IPConfig.exe dla odczytania biezacych ustawien IP komputera klienckiego. Upewni¢ sig, ze
adresy IP klienta i punktu dostgpowego maja taka sama maske.

WSKAZOWKA: W przypadku zapomnienia biezacych ustawien IP dla punktu dostepowego, nalezy uzyé
programu Wireless Router/AP Browser dla uzyskania tych informacji (Zatacznik B-3).

Brama sieciowa komputera klienckiego nie odpowiada na ping wysytany z komputera klienckiego.
Rozwiazaé najpierw wczesniejsze problemy.
Czy adres IP dla punktu dostgpowego oraz adres IP dla komputera klienckiego maja taka samg maske?
Jesli nie mozna znalez¢ zadnych nieprawidtowych ustawien punktu dostgpowego, brama sieciowa moze by¢ w tym
momencie odlaczona lub tez wystepuja inne problemy w szkielecie sieci.

Serwer DNS, do ktérego komputer kliencki kieruje zapytania nie odpowiada na ping.
Rozwiazaé najpierw wczesniejsze problemy.
Jesli nie mozna znalez¢ zadnych nieprawidlowych ustawien punktu dostgpowego, serwer DNS moze by¢ w tym
momencie odiaczony lub tez wystepuja inne problemy w szkielecie sieci.

5.4 B-4: Nieznane problemy

Punkt dostgpowy zostat skonfigurowany tak, ze adres IP pobierany jest automatycznie z serwera DHCP. Jak mozna
sprawdzi¢ adres IP, ktory umozliwi zarzadzanie urzadzeniem przez przegladarke stron internetowych?
Nalezy w tym celu uzy¢ narzedzia Wireless Router/AP Browser (WLBrwsr.exe), ktore znajduje si¢ w katalogu
“Utilities” na dolaczonej ptycie CD. Program wykrywa najblizszy punkt dostgpowy i pokazuje jego adres MAC
oraz IP. Dodatkowo, program moze uruchomi¢ domys$lna przegladarke na komputerze.

Discovered wireless routers AP s Refresh |

Name | MAC Address | LaM IF Address |
brauter 00-00-00-00-00-00 192.168.119.1
IE_Brouter 00-60-B3-6F-83-C6 192.168.168.1
advap 00-06-F4-00-3E-CA 192.168.01
router 00-60-B3-6F-8B-2B 192.168.168.30
rauter 00-60-B3-6F-AB-~4 192 168.168.201
— Dezcription

Select a wireless router/AF and then click the '"web-Bazed Manhagemant..."' button to

manage it using a web browzer,

Web-Bazed Management.. |

Rys. 32. Wireless Router/AP Browser.

Punkt dostgpowy przestat dziata¢ i nie mozna nim zarzadza¢ przez strong WWW.
Oprogramowanie sprzgtowe moze by¢ zainstalowane na nieodpowiednim komputerze.
Odtaczy¢ punkt dostgpowy od zasilania tak, by zrestartowac urzadzenie.
Skontaktowa¢ si¢ z dzialem technicznym, opisa¢ problem i jesli wynika on z nieprawidlowosci oprogramowania,
pomoze to w przysztosci uniknaé takich problemow.

Jesli po restarcie punkt dostgpowy wciaz nie dziala, przyczyna awarii moze by¢ awaria jednego z komponentow

urzadzenia.
W takim wypadku skontaktuj si¢ z dziatem technicznym w celu dokonania naprawy.
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